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Введение. В условиях активного развития цифровых технологий и 

преобразования экономических отношений особую значимость приобретает вопрос 

правового регулирования коммерческой тайны. Цифровизация затрагивает практически 

все сферы предпринимательской деятельности, изменяя способы создания, обработки, 

хранения и передачи информации, обладающей коммерческой ценностью. В результате 

существенно возрастает роль информации как нематериального актива, напрямую 

влияющего на конкурентоспособность хозяйствующих субъектов. 

Актуальность настоящей статьи обусловлена изменениями, происходящими в 

системе экономических и правовых отношений под воздействием цифровых 

технологий. В современном хозяйственном обороте информация все в большей степени 

становится ключевым нематериальным активом, определяющим 

конкурентоспособность и устойчивость предпринимательской деятельности. При этом 

именно коммерческая тайна выступает основным правовым инструментом охраны 

экономически значимых сведений, не подпадающих под режим исключительных прав, 

что придает ей особую значимость в условиях цифровой экономики. 

Цель данной статьи заключается в анализе правовой природы коммерческой 

тайны в условиях цифровизации экономики, а также в выявлении особенностей и 

проблем механизмов ее правовой защиты с учетом трансформации способов создания, 

использования и охраны коммерчески значимой информации в цифровой среде. 

Основная часть. Изменчивость и развитие современного мира оказывает 

влияние на сферу предпринимательской деятельности, о чём свидетельствует появление 

новых направлений бизнеса, в том числе новых технологий в производстве и ведении 

дел, что не может не создавать новых угроз и рисков. По мере того, как мы вступаем в 

цифровую эпоху, все больше предприятий обращаются к Интернету, а также к иным 

достижениям технологического процесса, чтобы обеспечить себе конкурентное 

преимущество на рынке товаров, работ и услуг [1, с. 264]. По словам В.Н. Монахова 

«цифровизация всего и вся в окружающем нас информационном пространстве… 

вызовет буквально тектонические сдвиги в нашем восприятии… существенно изменит 

информационные механизмы наших размышлений и действий» [2, с. 127]. 



Вестник Донецкого университета. Серия 06. Юридические науки. – 2026. – № 2 

Войтов В.В.                                                             129 

 

Хозяйствующие субъекты оказываются в таких условиях, когда они вынуждены 

подстраиваться под новые тенденции, кардинально меняя свои подходы к управлению 

информацией [3, с. 126]. И для успешной и правильной реализации субъектам 

предпринимательской деятельности необходимо добывать или создавать особую 

информацию, обладание которой значительно увеличивает объёмы такой деятельности, 

а также облегчает её.  

Такая информация в правовом поле именуется коммерческой тайной и 

представляет собой режим конфиденциальности информации, позволяющий ее 

обладателю при существующих или возможных обстоятельствах увеличить доходы, 

избежать неоправданных расходов, а также сохранить положение на рынке товаров, 

работ, услуг или же получить иную коммерческую выгоду. Коммерчески значимая 

информация, может состоять из различных данных бухгалтерского анализа, 

статистических данных, полученных непосредственно субъектом предпринимательской 

деятельности, а также к коммерческой тайне традиционно относят данные 

коммерческого учёта, который отражает в себе объёмы продаж и закупок. 

Цифровизация экономических процессов оказывает комплексное воздействие на 

содержание и функционирование института коммерческой тайны, что проявляется в 

изменении форм экономического оборота информации и способов ее правовой охраны.  

На сегодняшней день информация, составляющая коммерческую тайну, все чаще 

существует исключительно в цифровом виде, что существенно отличает современные 

условия от традиционных моделей предпринимательской деятельности. Электронные 

базы данных, программные алгоритмы, цифровые профили клиентов, аналитические 

отчеты, формируемые с использованием технологий больших данных, приобретают 

ключевое значение для хозяйствующих субъектов и становятся основным источником 

их конкурентных преимуществ. В таких условиях коммерческая тайна утрачивает 

признаки статичности и приобретает свойства постоянно обновляемого ресурса, что 

требует переосмысления ее правовой природы и способов защиты. 

Современное правовое регулирование коммерческой тайны формировалось в 

условиях традиционной экономики, где основными источниками угроз выступали 

физический доступ к носителям информации и недобросовестное поведение 

работников или контрагентов. В цифровой среде данные факторы сохраняют свое 

значение, однако дополняются качественно новыми рисками, связанными с удаленным 

доступом, трансграничной передачей информации, автоматизированной обработкой 

данных и уязвимостью информационных систем. Это обстоятельство обостряет 

дискуссию о правовой природе коммерческой тайны, которая в науке гражданского 

права рассматривается как особый нематериальный объект, сочетающий в себе 

признаки информации, имущественного интереса и режима конфиденциальности. В 

условиях цифровизации данный объект приобретает динамический характер, поскольку 

информация может мгновенно тиражироваться, изменяться и использоваться 

одновременно неограниченным кругом лиц, что затрудняет реализацию традиционных 

подходов к ее охране. 

Защита коммерческой тайны очень важна для предпринимателя в силу того, что, 

обладая ей, он может путём анализа прогнозировать ситуацию на рынке и даже косвенно 

управлять им. Помимо прочего важна для него и полноценная защита такой 

информации, так как она включает в себя данные о конкретном предприятии, которыми 

могут пользоваться конкуренты и, соответственно, нанести ущерб бизнесу. 

В целях защиты субъектов предпринимательской деятельности в Российской 

Федерации существует Федеральный закон «О коммерческой тайне» [5]. Данный закон 

регулирует правоотношения, непосредственно связанные с информацией, 

составляющей коммерческую тайну. В частности, устанавливаются правила передачи 
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таких сведений и обеспечивается защита их конфиденциальности. Одним из ключевых 

принципов, закреплённых в законе, является предотвращение недобросовестной 

конкуренции и содействие свободному развитию рыночных отношений между 

участниками. 

Следует отметить, что для полноценной защиты режима коммерческой тайны 

подразумевается исправное функционирование целой системы определённых действий, 

обеспечивающих конфиденциальность такой специфической информации. 

Коммерческая тайна как правовая категория основывается не столько на содержании 

информации, сколько на установленном ее обладателем режиме конфиденциальности и 

наличии экономической ценности, обусловленной неизвестностью соответствующих 

сведений третьим лицам. В цифровой экономике данные критерии сохраняют свою 

значимость, однако наполняются новым содержанием.  

Необходимость защиты коммерческой тайны возникает в тех случаях, когда 

вследствие её неправомерного распространения оказываются нарушенными права и 

законные интересы соответствующих субъектов. В юридической доктрине защита прав 

рассматривается как совокупность мер, направленных на их признание или 

восстановление в ситуации нарушения либо оспаривания. Вместе с тем применительно 

к случаям незаконного распространения сведений, составляющих коммерческую тайну, 

следует учитывать, что полное восстановление нарушенных прав и возвращение 

ситуации к состоянию, существовавшему до разглашения такой информации, как 

правило, является затруднительным или практически невозможным. 

Правовая природа коммерческой тайны в условиях цифровизации проявляется 

также в трансформации субъективных прав ее обладателя. Возможность распоряжения 

конфиденциальной информацией, предоставления доступа к ней третьим лицам и 

защиты от неправомерного использования все чаще реализуется посредством цифровых 

инструментов, включая электронные договоры, лицензионные соглашения, соглашения 

о конфиденциальности, заключаемые в электронной форме. При этом возрастает 

значение доказывания факта существования режима коммерческой тайны и момента его 

нарушения, что в цифровой среде связано с особенностями фиксации электронных 

следов, логов доступа и иных цифровых доказательств. Недостаточная определенность 

правоприменительной практики в данной сфере нередко приводит к снижению 

эффективности судебной защиты и формированию противоречивых подходов к оценке 

доказательств. 

Особое внимание в условиях цифровизации также следует уделить механизмам 

защиты коммерческой тайны, которые претерпевают существенные изменения как на 

нормативном, так и на практическом уровне.  

Гражданско-правовые механизмы защиты коммерческой тайны в цифровой 

экономике реализуются прежде всего через установление и поддержание специального 

правового режима конфиденциальности. Правообладатель коммерческой тайны обязан 

не только формально закрепить соответствующий режим, но и обеспечить его реальное 

функционирование в цифровом пространстве, что предполагает юридически значимое 

ограничение доступа к информации. В условиях цифровизации данное требование 

приобретает особое значение, поскольку суды при рассмотрении споров все чаще 

исходят из того, что сам по себе факт экономической ценности информации не является 

достаточным для ее правовой охраны, если правообладатель не доказал принятие 

разумных и соразмерных мер по ее защите. Таким образом, механизм гражданско-

правовой защиты трансформируется из абстрактного субъективного права в 
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совокупность конкретных действий, направленных на поддержание режима 

конфиденциальности. 

Одним из наиболее распространённых способов гражданско-правовой защиты в 

данной сфере выступает взыскание убытков и неустойки. Это обусловлено тем, что 

нарушение режима коммерческой тайны неизбежно приводит к негативным 

экономическим последствиям для хозяйствующего субъекта, в том числе к снижению 

уровня прибыли. В связи с этим при выборе указанного способа защиты 

предприниматель, как правило, стремится компенсировать понесённые финансовые 

потери, включая утраченные доходы. 

Помимо вышесказанного способом защиты может служить частичное 

восстановление положения, которое существовало до того момента, когда режим 

коммерческой тайны был нарушен и пресечение действий, нарушающих его. Это имеет 

место в случаях, когда лицо, получившее доступ к сведениям, составляющим 

коммерческую тайну, полностью либо частично не осуществило их распространение и 

не передало третьим лицам. При этом применение данного способа защиты не 

исключает возможности взыскания причинённого материального ущерба и 

установленных договором неустоек. 

Судебная практика по делам о защите коммерческой тайны в условиях 

цифровизации свидетельствует о формировании тенденции к повышению требований к 

доказательственной базе и оценке добросовестности поведения правообладателя. Это 

указывает на необходимость дальнейшего развития процессуальных механизмов 

защиты и выработки единых подходов к оценке электронных доказательств, что 

позволит повысить предсказуемость судебных решений и эффективность защиты прав 

участников гражданского оборота. В условиях отсутствия достаточной нормативной 

детализации значительная роль в формировании правовых стандартов охраны 

коммерческой тайны отводится правоприменительной практике и доктринальному 

осмыслению возникающих правовых проблем. 

На современном этапе коммерческая тайна может выражаться в различных видах 

информации, включая технические, финансовые, организационные и иные сведения, не 

противоречащие законодательству. Исключительное право определять, какие именно 

сведения относятся к коммерческой тайне, принадлежит их обладателю. К такой 

информации могут относиться результаты интеллектуальной деятельности 

организации, профессиональные и технологические данные, производственные 

секреты, а также способы ведения и организации деятельности предприятия. 

Анализируя действующее законодательство, защищающее режим коммерческой 

тайны, стоит отметить, что закон подразумевает особую маркировку информации, 

относящейся к коммерческой тайне, а именно нанесение грифа «коммерческая тайна» 

на документы. Однако с развитием цифровых технологий подавляющее большинство 

предприятий использует в своей деятельности электронный документооборот, 

маркировка которого законом не предусмотрена. В связи с этим вопрос нанесения 

особой отметки о секретности на документы, изготовленные в электронной форме, 

остается открытым, как с точки зрения закона, так и с технологической точки зрения. 

Также необходимо упомянуть о том, что многими субъектами для хранения 

материалов коммерческой тайны используются облачные хранилища. Такой способ 

хранения подразумевает хранение информации на удалённом сервере в сети Интернет с 

ограничением доступа к ней. Однако защита информации, хранящейся вышеуказанным 

способом, законодательно на сегодняшнее время не регламентирована, в связи с этим 

выбор такого способа является рискованным. 

К вышеописанному следует и добавить то, что особую популярность набирает 

совершение сделок путём заключения смарт-контрактов. Его заключение происходит 
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исключительно в электронном виде и не имеет привычного письменного вида договора. 

Все данные о такой сделке и её участниках хранятся в электронном виде в сети 

Интернет. Данные о смарт-контракте подвергаются особому шифрованию путём 

современных блокчейн-технологий [6, с. 114]. Однако зашифрованные данные также 

могут быть похищены и использованы против их владельцев. Таким образом можно 

прийти к выводу о том, что заключение смарт-контрактов является удобным способом 

совершения сделки, но на сегодняшний момент отсутствует достаточное правовое 

регулирование защиты данных, содержащихся в нём, которые в свою очередь 

представляют сведения, относящиеся к коммерческой тайне. 

Правовая природа коммерческой тайны показывает, что её содержание в 

условиях цифровизации определяется не столько характеристиками самих сведений, 

сколько эффективностью установленного режима конфиденциальности и 

возможностью его реализации в цифровом пространстве. Утрата информации 

материальной формы, высокая скорость её распространения и трансграничный характер 

цифровых процессов обуславливают необходимость усиления роли правообладателя в 

обеспечении охраны коммерческой тайны. При этом субъективное право на 

коммерческую тайну все в большей степени трансформируется в обязанность по 

принятию разумных и соразмерных мер защиты, без которых правовая охрана 

соответствующих сведений становится формальной и малоэффективной. 

Проходящие процессы становления цифровой экономики позволяют сделать 

предположение о том, что в ближайшей временной перспективе можно будет увидеть 

своего рода переходный период. По мнению Томаса Сибела, организации не хотят 

отказываться от проверенных инструментов в пользу чего-то сомнительного и 

неопробованного и не внедряют новшества [7, с. 35]. Однако поскольку цифровые 

технологии всё сильнее внедряются в предпринимательские отношения, то компании 

будут вынуждены задействовать их в своей деятельности в первую очередь в целях 

сохранения и улучшения конкурентных преимуществ предприятия. 

Поступательное развитие цифровых технологий может создать предпосылки для 

пересмотра законодательного понимания коммерческой тайны. И на основании данных 

технологий институт коммерческой тайны получает стимулы для своего последующего 

развития с возможной переоценкой места в российском законодательстве. Ведь любое 

неправомерное использование или разглашение коммерчески значимой информации 

приводит к существенным убыткам. В условиях жесткой рыночной конкуренции 

раскрытие коммерческой тайны недопустимо в какой бы то ни было форме, поскольку 

это неизбежно ведет к снижению прибыли и может в перспективе привести к 

прекращению деятельности предприятия. 

Выводы. Проведённое исследование позволяет сделать выводы о том, что 

коммерческая тайна в условиях цифровизации сохраняет своё значение как важный 

объект правового регулирования, однако её содержание и способы защиты 

претерпевают существенные изменения.  

Цифровая форма существования коммерчески значимой информации повышает 

её экономическую ценность, но одновременно усиливает риски утраты 

конфиденциальности и неправомерного использования, что требует более 

внимательного отношения к обеспечению режима, составляющего коммерческую 

тайну. 

Основой в обеспечении защиты коммерческой тайны необходимо использовать 

комплексный подход, который будет включать как правовые меры защиты, которые 

предусматривают заключение соответствующих договоров и определённого порядка 
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работы с документами и информацией, также организационные меры, 

предусматривающие необходимость решения вопросов, связанных с текучестью 

кадров, улучшением динамики коллектива и стремление к гармоничной рабочей среде, 

а также технические меры защиты, которые в настоящее время играют значимую роль в 

работе организации и требуют активного внедрения в бизнес-процессы IT-технологий с 

целью разработки и применения комплексной защиты хранилища документов, 

содержащих коммерчески ценную информацию. 
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TRADE SECRETS IN THE CONTEXT OF DIGITALIZATION: THE LEGAL NATURE AND 

FEATURES OF PROTECTION MECHANISMS 

 

Voytov V.V. 

 
The article is devoted to the study of trade secrets as an object of legal regulation in the context of the 

digitalization of the economy. The legal nature of a trade secret is analyzed, taking into account its intangible 

nature and the peculiarities of the existence of commercially significant information in a digital environment. The 

influence of digital technologies on the content of the confidentiality regime, as well as on the transformation of 

traditional mechanisms of legal protection of trade secrets, is considered.  

Keywords: trade secret, digitalization, digital economy, confidential information, legal nature of trade 

secrets, legal regulation, protection mechanisms, confidentiality regime. 
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